Для работы в системе защищенного электронного документооборота необходимо:
1 - Установить Крипто Про
2 – Установить драйвера для RuToken
3 – Установить корневые сертификаты и списки отозванных сертификатов
4 – Установить сертификат ключа подписи в хранилище.
Ниже описываются действия для пошаговой установки необходимых компонентов.

1. Установка КриптоПро

1. Запустите файл csp3_6-win32-kc1-rus.msi с диска (если нет в наличие диска, то для установки программы скачайте дистрибутив КриптоПро CSP 3.6 с сайта http://www.cryptopro.ru/. Программа позволяет работать в бесплатном режиме в течение 30 дней, затем необходимо будет ввести серийный номер).
2. В появившемся окне нажмите кнопку «Далее».
[image: ]

3.В окне «Лицензионное соглашение» выберите пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее».
[image: ]



4.В окне «Сведения о пользователе» заполните поля «Пользователь», «Организация», введите «Серийный номер» и нажмите кнопку «Далее». Если лицензия на Крипто Про отсутствует, серийный номер можно не вводить, пропустив этот шаг нажав кнопку «Далее».
[image: ]

5.Затем выберите тип установки «Обычная» и нажмите кнопку «Далее».
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6.В следующем окне нажмите кнопку «Установить».
[image: ]

7. После этого начнется процесс установки КритоПро CSP 3.6
[image: ]

8. Дождитесь окончания установки. При успешной установке появится окно «Программа установки «КриптоПро CSP» завершена». Нажмите кнопку «Готово».
[image: ]
После этого появится сообщение с запросом на перезагрузку компьютера. Нажмите кнопку «Да» и перезагрузите компьютер.
[image: ]

На этом процесс установки КриптоПро CSP 3.6 завершен.

2. Установка драйвера RuToken
1. Скачайте один из файлов с драйверами для носителя с сайта http://www.rutoken.ru:
rtDrivers x64
rtDrivers x86
2. Для установки драйверов запустите файл rtDrivers.
3. Драйверы установлены, теперь необходимо настроить считыватель RuToken в программе КриптоПро.

Настройка считывателя RuTokenв КриптоПро
1. Установите RuToken в USB-порт
2. Запустите программу КриптоПро (Пуск → Настройка → Панель управления → КриптоПро CSP или Пуск → Панель управления → КриптоПро CSP).
3. Откройте вкладку «Оборудование», нажмите на вкладку «Настроить считыватели»
4. Откроется окно со списком установленных считывателей. Если в списке нет считывателя AktivCo.RuToken, нажмите кнопку «Добавить»
[image: http://torgi.center-inform.ru/tehpod/faq/images/setting-rutoken-2.png]



5. Для продолжения установки считывателя нажмите кнопку «Далее»
[image: http://torgi.center-inform.ru/tehpod/faq/images/setting-rutoken-4.png]

6. В следующем окне выберите считыватель AktivCo.RuToken и нажмите кнопку «Далее»
[image: http://torgi.center-inform.ru/tehpod/faq/images/setting-rutoken-3.png]


7. Для продолжения установки нажмите кнопку «Далее».
[image: http://torgi.center-inform.ru/tehpod/faq/images/setting-rutoken-3.png]

8. После чего, чтобы сохранить настройки, нажмите «Готово» → «Ок» → «Ок». Считыватель RuToken настроен

3. Установка корневых сертификатов
Для начала работы необходимо скачать через Internet Exploler корневые  сертификаты Удостоверяющего Центра. 
http://uc.e-mordovia.ru/aia/CA GOSINFORM.cer
[bookmark: _GoBack]http://uc.e-mordovia.ru/aia/CA GAU GOSINFORM.cer
ВНИМАНИЕ! Запомните место, куда Вы сохранили файлы! Процесс установки необходимо произвести для каждого файла в отдельности!
Для  установки сертификатов Удостоверяющего центра  необходимо открыть в Проводнике папку, куда был сохранен файл, и по нажатию правой кнопки мыши на файле, в контекстном меню выбрать пункт «Установить сертификат».
В результате выполненных действий  откроется страница приветствия«Мастера импорта сертификатов». В этом окне необходимо нажать кнопку «Далее»
[image: ]
Откроется страница «Хранилище сертификатов».  На этой странице  необходимо установить переключатель в позицию  «Поместить все сертификаты в следующее хранилище» и затемнажать кнопку «Обзор»
[image: ]

Откроется окно «Выбор хранилища сертификата». В этом окне необходимо выбрать хранилище «Доверенные корневые центры сертификации» и нажать кнопку «ОК»
[image: ]

Окно «Выбор хранилища сертификата» закроется. Мастер установки сертификатов вернется на страницу «Хранилище сертификатов». Необходимо нажать кнопку «Далее». Мастер установки сертификатов перейдет на страницу «Завершение мастера импорта сертификатов». Необходимо нажать кнопку «Готово».
[image: ]

В некоторых случаях может появиться предупреждение системы безопасности о том, что готовится установка сертификата от центра сертификации. На вопрос о том, следует ли установить сертификат необходимо ответить утвердительно, нажав кнопку «Да»
[image: ]
Установка сертификата Удостоверяющего центра завершена

Установка списка отозванных сертификатов (CRL)
Для начала работы необходимо скачать через Internet Exploler списки отозванных сертификатов Удостоверяющего Центра. 
http://uc.e-mordovia.ru/cdp//2097cfbfd29d32e639c5c22da98ca91548bc559e.crl
ВНИМАНИЕ! Запомните место, куда Вы сохранили файлы! Процесс установки необходимо произвести для каждого файла в отдельности!
Для установки списков отозванных сертификатов Удостоверяющего центра необходимо открыть в Проводнике папку, куда был сохранен файл, и по нажатию правой кнопки мыши на файле, в контекстном меню выбрать пункт «Установить список отзыва (CRL)».
В результате выполненных действий откроется страница приветствия «Мастера импорта сертификатов». В этом окне необходимо нажать кнопку «Далее».
Откроется страница «Хранилище сертификатов». На этой странице необходимо установить переключатель в позицию «Поместить все сертификаты в следующее хранилище» и затем нажать кнопку «Обзор».
Откроется окно «Выбор хранилища сертификата». В этом окне необходимо выбрать хранилище «Промежуточные центры сертификации» и нажать кнопку «ОК».
Окно «Выбор хранилища сертификата» закроется. Мастер установки сертификатов вернется на страницу «Хранилище сертификатов». 
Необходимо нажать кнопку «Далее». Мастер установки сертификатов перейдет на страницу «Завершение мастера импорта сертификатов». 
Необходимо нажать кнопку «Готово».
Установка списка отозванных сертификатов завершена.

Проверка наличия сертификата в контейнере
Перед установкой личного сертификата с носителя RuToken, необходимо проверить наличие сертификата в контейнере, для этого:
Запустите программу КриптоПро CSP: (Пуск Настройка → Панель управления → КриптоПро CSP или Пуск → Панель управления → КриптоПро CSP).
Откройте вкладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken.png]

В открывшемся окне нажмите кнопку «Обзор», выберите контейнер, который необходимо проверить на наличие в нем сертификата, и нажмите кнопку «Ок»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-2.png]

После того, как в поле «Имя ключевого контейнера» установится название контейнера, нажмите кнопку«Далее»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-3.png]


При запросе pin-кода на контейнер введите pin-код (по умолчанию 12345678) и нажмите кнопку «Ок»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-5.png]

Если открылось окно «Сертификат для просмотра», значит в контейнере есть личный сертификат и вы можете его установить. 


4. Установка сертификата в хранилище
Для установки сертификата нажмите кнопку «Свойства»

[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-6.png]


Во вкладке «Общие» нажмите кнопку «Установить сертификат...»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-7.png]
Для подтверждения установки нажмите кнопку «Далее»

Выбор хранилища
В окне «Хранилище сертификатов» выберите режим «Поместить сертификаты в следующие хранилище», нажмите кнопку «Обзор», затем выделите хранилище Личное (Личные) и нажмите кнопку «Ок»
[image: http://torgi.center-inform.ru/tehpod/faq/images/Certificates-rutoken-8.png]
После того, как в поле «Хранилище сертификатов» появится имя хранилища, нажмите кнопку «Далее», а затем «Готово»
Затем откроется окно «Импорт успешно выполнен» - это означает что сертификат успешно установлен.
Для завершения установки нажмите кнопки «Ок» → «Готово» → «Ок».
Установка сертификата успешно завершена.
image4.emf

image5.gif
{5 Ycranoska

Tloche e NPATOTOBEHS K YCTaHOBKE NPOFpaNME!

Torpantva FoToga K Hauany yeraHosi.

BiGepTe TpeSyenis GH6THOTERM MOAREPIH (HOXHO HACTPONTS Nose):

I Saperirppessrs FaremaTen et

T~ 3aperncTpuposaTs cunTeIBaTENL CHAPT-KAPT
[V 3apervcTpHpoBaTe CHMTIBATENb CheNtblx HOCHTEREH

I~ Menonsaseare cnyx6y xpanera Kvosel (oo HacTPOHTS o)

CTaHOBHTS, HTOB HadaTS YCTaHOBKY.

06 TPOCHOTPE T WK HEHEHHTS NapaHETPE YCTaHOSKH, HaXITe KHoky "Hasay

4T BbiX0Aa Ha Mparpan





image6.emf

image7.emf

image8.emf

image9.png
|I2 Ynpasnerve cunrisatenmu =X

HaxmuTe KHonky [106asuT





image10.png
I8 Macrep ycrarosku cunrsisarenn =X

MacTep ycTaHoBKM cuuTBIBaTeNSs

MacTep yoTanosKit noMoraeT SIROMHT YCTaHoBKY 1
HACTPOIKY CHITBaTENS KoxeBsX HOCUTENEN

ot npuenyuTs K yeTarosKe, HaxmiTe Koy flanee”

HaxmuTe KHonky /lanee

(s [[Omen





image11.png
8 Macrep ycrarosin cumssarens

Buiop cwmssarens
Kaoh Cumisatens HeOGK0mMO YCTaHoBHTS ?

BoiGepuTe CuTsBaTENS, KOTOpS CreRyeT 2GBTS, U XM Kvorey *anes”

Ipowseomrren: Iocrywase cumaren
Eccmoceose) 1. BolbepuTe cuuTbiBaTENb =
Coptoro Lig - 2 ‘ J
Komnarus Kounmo-Tipo

3 Akiv Co. iToken 1
3 Akiv Co. niToken 2
3 Akiv Co.niToken 3

P St

2. HaxmuTe KHonky /lanee

| [t | o> ] [wem





image12.emf

image13.emf

image14.emf

image15.emf

image16.emf

image17.png
|2 Ceoiicrsa Kpunroripo CSP. =X

317 HacTep nossonser casaTs CepTdiaT us daiina ©
KOHTE/IHEPOM 32KPBITOrD KITOH, YCTZHOBHE 3TOT CEpTHONKST B

Friars

Nlapon 3axpeimai Knosel

371 HacTepa ossonmOT ystererT napom (VH-Kom) sakpex
e YRGS saMo e pares PO,

Uswervro nzpors... | [ Vaanurs sanomerrse naponu.

[ =





image18.png
Iz Ceprvdurars: = xorreiinepe saxpuoro kosa =)

- W

CepTMPNKaTOR B ToM KoKTEfepe

ro oo 1. HaxmuTe KHOMKY 0630p.

Kpurorlpo CSP

00857
Beibepure CSP mns nowcxa kmof | Beiop knosesoro konTeiiepa

CoptoPro GOST R 34102

2. BuibepuTe KoHTeiiHep

3. HaxmuTe KHOMKy OK

Co [Comee )





image19.png
|2 Ceprugwarsi & xoreiitepe sakpuoro knroua =X

e W

CepTMPNKaTOR B ToM KoKTEfepe

VM3 kniouesoro KoxTEfHEpa:
00000000_Hosmrwe vt
e o coprapcary

Donssosarens
Kowrsiotepa

Buepure CSP g nowoca KnoveBst KorTeiiepos:
[Cypto-Pro GOST R 34.10-2001 Cyptographic Servee Provider

HaxmuTe KHonky [lanee

o (B’





image20.png
Iz kparoripo csp.

Baeaie pin+0a An KowTelepa Tegist™

1. Baeawe pin-koa |

Pinon:

0 2. HaxmuTe KHOMKY OK
E«





image21.png
[ Ceprugurars: = xonreiinepe saxpuoro kmosa

Ceprwpwacar ans npocwoTpa
TpocworpuTe n swiGepue ceprumar

Ourecr E-epp_ oo @atasar, C-U, S-Cormcr-Toreptyr, L-Carc Tersnypr
MocTasumk: E=app_ca@atlasnw.ru, C=RU. L=Canr-Tletepypr, O=CMI6P PryM HTI
Betcrorenenc:  3Nwomn 2007 201001

Devcramenenpo: 31 aaryora 20087, 202001

% | Haxmue knonky CaoiicTsa





image22.png
B Ceprudneat . m—— =

Ofiuve [ Cocras [ Myme ceprubucaum

*loATBEpKAZET yRNEHHONY KOMTHIOTEpY MAEHTIIKELINO
‘sauero KonnsioTepa

* 3alLEET COoBLEH SMEKTPOMHOT 0TS
*Monssosarens LienTpa Perucrpauyis, HTTP, TLS Kssent

* oprauyorivas Cucrena KorTyp-3KcTeps

« ABorenT CcTeN KoHTYp-3KCTeDH

Kowy seiparegitr
Kew suigan CentInform SPb
Deficrawrenen ¢ 30.09.2009 no 30.10.2010

? Ecr saKpuiTei ko, cooTBETCTBYIOWN STOMY CepTUdMKE”
HaXMuTe KHONKY YCTaHOBUTS CepTUduKaT

Sasenenye nocrasua

Noapofiee o cepmuduearax

o]





image23.png
[}8 Macrep nunopra ceprugxaron “

Xpawnnuue ceprupuraros
XparmnALa CepTUBAKATOS -3T0 GACTENHSIE OBTBCTH, B KOTOpSX.
*pansTen cepTiduaTE.

B60p XparALa HOXET GeiTs povsBERen Windows SBTONATIHMEGH, Wi X
HOXHO yKa3aTS paSHelerHe CpTIDIKATa SpYHYIO.

3. BuibepuTe xpannmue

o

Mogpofiee o xparumaax ceprudual





image1.emf

image2.emf

image3.emf

