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СПИСОК СОКРАЩЕНИЙ

РФ - Российская Федерация

РМ – Республика Мордовия

СОС - список отозванных сертификатов

ПО - программное обеспечение

СЗИ – система защиты информации

СКЗИ - средство криптографической защиты информации

СУ - сетевой узел

УЦ – Удостоверяющий Центр

ЦР - Центр Регистрации

ЭД - электронный документ

ЭДО - электронный документооборот

ЭП - электронная подпись

СКП – сертификат ключа подписи
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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Аутентификация информации - процедура установления подлинности и
целостности информации, содержащейся в документе. Аутентификация может
осуществляться как на основе структуры и содержания документа или его
реквизитов, так и путем реализации криптографических алгоритмов преобразования
информации. Доказательная аутентификация информации осуществляется анализом
(экспертизой) подписей должностных лиц и печатей на бумажных документах и
проверкой правильности электронной подписи (ЭП) для электронных документов
при использовании сертифицированных ФСБ средств криптографической защиты
информации (СКЗИ).

Владелец сертификата ключа подписи– физическое лицо, на имя которого
Удостоверяющим центром выдан сертификат ключа подписи и которое владеет
соответствующим закрытым ключом электронной подписи, позволяющим с
помощью средств электронной подписи создавать свою электронную подпись в
электронных документах (подписывать электронные документы).

Доверенный участник-доверенный пользователь электронной подписью, не
являющийся ее владельцем.

Закрытый ключ электронной подписи – уникальная последовательность
символов, известная владельцу сертификата открытого ключа подписи и
предназначенная для создания в электронных документах электронной подписи с
использованием средств электронной подписи.

Закрытый ключ электронной подписи действует на определенный момент
времени (действующий закрытый ключ) если:
наступил момент времени начала действия закрытого ключа;
срок действия закрытого ключа не истек;

сертификат открытого ключа подписи, соответствующий данному закрытому
ключу не аннулирован (отозван) и действие его не

Запрос на сертификат - сообщение, содержащее необходимую информацию
для получения сертификата.

Зарегистрированный (сертифицированный) открытый ключ - открытый
ключ, подписанный ЭП ГА УЦ.

Клиент УЦ (Клиент) – юридическое или физическое лицо, участник ЭДО,
заключивший с УЦ соглашение о присоединении к Регламенту, имеющий права  на
пользование услугами УЦ и признающий данный Регламент.

Ключевой носитель – носитель, содержащий ключевую и парольную
информацию Пользователя УЦ услуг УЦ.

Компрометация ключа - утрата доверия к тому, что используемые секретные
ключи недоступны посторонним лицам или подозрение, что секретные ключи были
временно доступны неуполномоченным лицам.

Копия сертификата ключа подписи – документ на бумажном носителе,
содержащий информацию из сертификата ключа подписи и заверенный
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собственноручной подписью уполномоченного лица Удостоверяющего центра и
печатью Удостоверяющего центра.

Открытый ключ электронной подписи – уникальная последовательность
символов, соответствующая закрытому ключу электронной подписи,
предназначенная для подтверждения с использованием средств электронной
подписи подлинности электронной подписи в электронном документе.

Пользователь Удостоверяющего центра (Пользователь УЦ) – физическое
лицо (в случае присоединения к Регламенту юридического лица – уполномоченный
представитель Стороны, присоединившейся к Регламенту), зарегистрированное в
Удостоверяющем центре.

Плановая смена ключей - смена ключей, не вызванная компрометацией
ключей, в соответствии с документацией на СКЗИ. Производится с периодичностью
согласованной с Пользователем УЦ, но не превышающей 1-го (одного) года.

Реестр Удостоверяющего центра – набор документов Удостоверяющего
центра в электронной и/или бумажной форме, включающий следующую
информацию:

˗ реестр заявлений о присоединении к Регламенту Удостоверяющего центра;
˗ реестр зарегистрированных пользователей Удостоверяющего центра;
˗ реестр заявлений на изготовление сертификата ключа подписи;
˗ реестр заявлений на аннулирование (отзыв) сертификата ключа подписи;
˗ реестр заявлений на приостановление/возобновление действия сертификата

ключа подписи;
˗ реестр сертификатов ключей подписи;
˗ реестр изготовленных списков отозванных сертификатов.

Сертификат ключа подписи (сертификат открытого ключа, сертификат
открытого ключа подписи) – электронный документ с электронной подписью
уполномоченного лица Удостоверяющего центра, структура которого определяется
настоящим Регламентом и который изготавливается Удостоверяющим центром для
подтверждения подлинности электронной подписи и идентификации владельца
сертификата ключа подписи.

Сертификат ключа подписи действует на определенный момент времени
(действующий сертификат) если:
наступил момент времени начала действия сертификата ключа подписи;
срок действия сертификата ключа подписи не истек;
сертификат ключа подписи не аннулирован (отозван) и действие его не
приостановлено.

Список отозванных сертификатов (СОС) – электронный документ с
электронной подписью уполномоченного лица Удостоверяющего центра,
включающий в себя список серийных номеров сертификатов ключей подписи,
которые на определенный момент времени были аннулированы или действие
которых было приостановлено.
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Средство электронной подписи – средство криптографической защиты
информации (СКЗИ), обеспечивающее реализацию следующих функций: создание
электронной подписи в электронном документе с использованием закрытого ключа
электронной подписи, подтверждение с использованием открытого ключа
электронной подписи подлинности электронной подписи в электронном документе,
создание закрытых и открытых ключей электронных подписей.

Удостоверяющий центр органов государственной власти Республики
Мордовия, - удостоверяющий центр осуществляющий выполнение следующих
целевых функций удостоверяющего центра в соответствии с Федеральным законом
от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи»:

˗ изготовление сертификатов ключей подписей;
˗ создание закрытых ключей электронных подписей с гарантией сохранения в

тайне закрытого ключа электронной подписи;
˗ приостановление и возобновление действия сертификатов ключей подписей, а

также их аннулирование;
˗ ведение Реестра Удостоверяющего центра и обеспечивает его актуальности;
˗ проверка уникальности открытых ключей;
˗ выдача сертификатов ключей подписей с информацией об их действии;
˗ осуществление подтверждения подлинности электронной подписи в

электронном документе.

Уполномоченное лицо Удостоверяющего центра– физическое лицо,
являющееся сотрудником ГАУ «Госинформ» и наделенное полномочиями по
заверению сертификатов ключей подписей и списков отозванных сертификатов.

Электронная подпись (ЭП) – реквизит электронного документа,
предназначенный для защиты данного электронного документа от подделки,
полученный в результате криптографического преобразования информации с
использованием закрытого ключа электронной подписи и позволяющий
идентифицировать владельца сертификата ключа подписи, а также установить
отсутствие искажения информации в электронном документе.

Электронный документ – документ, информация в котором представлена в
электронно-цифровой форме.
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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Обзорная информация
Настоящий Регламент Удостоверяющего центра органов государственной

власти Республики Мордовия (Удостоверяющий центр, УЦ), именуемый в
дальнейшем Регламент, разработан в соответствии с действующим
законодательством Российской Федерации, регулирующим деятельность
удостоверяющих центров.

Регламент определяет механизмы и условия предоставления и использования
услуг Удостоверяющего центра, включая права, обязанности, ответственность
Сторон, форматы данных, основные организационно-технические мероприятия,
направленные на обеспечение работы Удостоверяющего центра

Термины, применяемые в настоящем Регламенте, понимаются строго в
контексте общего смысла Регламента.

В случае противоречия и/или расхождения названия какого-либо раздела
Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают
доминирующим смысл и формулировки каждого конкретного пункта.

В случае противоречия и/или расхождения положений какого-либо
приложения к настоящему Регламенту с положениями собственно Регламента,
Стороны считают доминирующим смысл и формулировки Регламента.

Все приложения, изменения и дополнения к настоящему Регламенту являются
его составной и неотъемлемой частью.

Регламент распространяется:
в форме электронного документа,
по желанию Клиента в форме документа на бумажном носителе – при подаче
Заявления о присоединении к Регламенту.

Деятельность Удостоверяющего центра может быть прекращена в порядке,
установленном законодательством Российской Федерации.

Все взаимодействия между Клиентом и Удостоверяющим центром
регулируются Регламентом. Регламент предназначен служить соглашением,
налагающим обязательства по всем вовлеченным сторонам, а также средством
официального уведомления и информирования Удостоверяющим центром всех
сторон во взаимоотношениях, возникающих в процессе предоставления и
использования услуг Удостоверяющего центра.

Все подписанные ранее заявления о присоединении к Временному
Регламенту, считаются действительными. Пользователи УЦ, присоединившиеся к
Временному Регламенту, обладают всеми обязанностями и правами пользования
электронной подписью, что и Пользователи УЦ, заключившие соглашение о
присоединении к настоящему Регламенту.

1.2. Область применения Регламента
Настоящий Регламент предназначен для определения сертификационной

политики, в соответствии с которой должен функционировать УЦ, а также в
определении порядка взаимодействия всех вовлеченных сторон при
взаимоотношениях, возникающих в процессе предоставления и использования услуг
УЦ на территории Российской Федерации.

Сертификационная политика определяет создание, управление и
использование цифровых сертификатов открытых ключей ЭП (далее по тексту
«сертификат») в приложениях, требующих взаимодействия между распределенными



9

компьютерными системами и обеспечения целостности и конфиденциальности
электронной информации.

Регламент применим при организации защищенного ЭДО в интересах
заинтересованных лиц, принимающих условия получения услуг Удостоверяющего
центра.

1.3. Услуги, предоставляемые Удостоверяющим центром
Удостоверяющий центр предоставляет следующие виды услуг:
˗ изготовление сертификатов ключей проверки электронных подписей;
˗ создание ключей электронных подписей по обращению участников

информационной системы с гарантией сохранения в тайне закрытого
ключа электронной подписи;

˗ приостановление и возобновление действия сертификатов, а также отзыв
(аннулирование) их;

˗ ведение реестра изготовленных сертификатов;
˗ проверку уникальности открытых ключей ЭП в реестре сертификатов и

архиве УЦ;
˗ выдачу сертификатов в форме документов на бумажных носителях и/или в

форме электронных документов с информацией об их действии;
˗ осуществление по обращениям владельцев сертификатов подтверждения

подлинности ЭП в электронном документе в отношении выданных
Удостоверяющим центром сертификатов;

˗ иные, связанные с использованием ЭП услуги.
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2. ПРИСОЕДИНЕНИЕ К РЕГЛАМЕНТУ УДОСТОВЕРЯЮЩЕГО

ЦЕНТРА

2.1. Порядок присоединения к Регламенту
Регламент является договором присоединения в соответствии со статьей 428

Гражданского кодекса Российской Федерации.
Регламент предназначен служить соглашением, налагающим обязательства по

всем вовлеченным сторонам, а также средством официального уведомления и
информирования всех сторон во взаимоотношениях, возникающих в процессе
предоставления и использования услуг УЦ.

Присоединение к настоящему Регламенту осуществляется путем подписания
и предоставления заинтересованным лицом в Удостоверяющий центр Заявления о
присоединении к Регламенту по форме Приложения № 1 настоящего Регламента.

С момента регистрации Заявления о присоединении к Регламенту в
Удостоверяющем центре лицо, подавшее Заявление, считается присоединившимся к
Регламенту и является Стороной Регламента.

Факт присоединения лица к Регламенту является полным принятием им
условий настоящего Регламента и всех его приложений в редакции, действующей на
момент регистрации Заявления о присоединении в реестре Удостоверяющего
центра. Лицо, присоединившееся к Регламенту, принимает дальнейшие изменения
(дополнения), вносимые в Регламент, в соответствии с условиями настоящего
Регламента.

После присоединения к Регламенту Удостоверяющий центр и Сторона,
присоединившаяся к Регламенту, вступают в соответствующие договорные
отношения на неопределённый срок.

2.2. Разрешение споров
Претензии к УЦ ограничиваются указанием на несоответствие его действий

настоящему Регламенту.
Сторонами в споре, в случае его возникновения, считаются Удостоверяющий

центр и Клиент УЦ.
При возникновении споров, стороны предпринимают все необходимые шаги

для урегулирования спорных вопросов, которые могут возникнуть в рамках
настоящего Регламента, путем переговоров.

Споры между сторонами, связанные с действием настоящего Регламента, не
урегулированные в процессе переговоров, должны рассматриваться в Арбитражном
суде в соответствии с действующим законодательством Российской Федерации.

2.3. Ответственность Сторон.
Удостоверяющий центр в соответствии с законодательством Российской

Федерации несет ответственность за вред, причиненный третьим лицам в
результате:

˗ неисполнения или ненадлежащего исполнения обязательств, вытекающих из
настоящего Регламента;

˗ неисполнения или ненадлежащего исполнения обязанностей,
предусмотренных Федеральным законодательством.
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Удостоверяющий центр не несет ответственности в случае нарушения или не
соблюдения Пользователями УЦ положений настоящего Регламента.

Ответственность за право Доверенного участника использовать сертификаты
владельцев сертификатов, несет сам владелец ЭП.

2.4. Прекращение предоставления услуг УЦ
Предоставление услуг УЦ может быть прекращено в порядке, установленном

законодательством РФ.
В случае прекращения предоставления услуг Удостоверяющим центром

реестр УЦ, включающий реестр зарегистрированных пользователей УЦ и реестр
изготовленных сертификатов, передаются в архив Уполномоченного Федерального
органа.
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3. ПРАВА И ОБЯЗАННОСТИ УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

3.1. Права Удостоверяющего центра
Удостоверяющий центр вправе:

˗ Отказать пользователю в регистрации в Удостоверяющем центре в случае
ненадлежащего оформления необходимых документов.

˗ Отказать в изготовлении сертификата ключа подписи пользователя
Удостоверяющего центра в случае ненадлежащего оформления заявления на
изготовление сертификата ключа подписи.

˗ Отказать в аннулировании (отзыве), приостановлении и возобновлении
действия сертификата ключа подписи пользователя Удостоверяющего  центра
в случае ненадлежащего оформления соответствующего заявления на
аннулирование (отзыв), приостановление и возобновление действия
сертификата ключа подписи.

˗ Отказать в аннулировании (отзыве), приостановлении и возобновлении
действия сертификата ключа подписи пользователя Удостоверяющего центра
в случае, если истек установленный срок действия закрытого ключа,
соответствующего сертификату.

˗ В одностороннем порядке приостановить действие сертификата ключа
подписи пользователя Удостоверяющего центра, действие которого
приостановлено, с обязательным уведомлением владельца сертификата ключа
подписи в течение 8 рабочих часов, и указанием обоснованных причин.

3.2. Обязанности Удостоверяющего центра
Удостоверяющий центр в своей деятельности руководствуется данным

Регламентом, постановлениями органов государственной власти РФ, Федеральным
законом Российской Федерации от 6 апреля 2011 г. N 63-ФЗ «Об электронной
подписи» и другими НПА Российской Федерации, определяющими деятельность
УЦ.

Удостоверяющий центр принимает все допустимые меры для ознакомления
владельцев и пользователей сертификатов с их правами и обязанностями в плане
управления ключевой информацией, сертификатами и программно-аппаратным
обеспечением, используемым при работе в рамках услуг УЦ.

Удостоверяющий центр обязан:
˗ публиковать Регламент согласно разделу 11 настоящего Регламента;
˗ обеспечивать механизмы и процедуры, позволяющие следовать положениям

данного Регламента;
˗ обеспечить работу собственных подразделений и сервисов УЦ,

согласующихся с данным Регламентом.
˗ обеспечивать актуальность информации, содержащейся в реестре

сертификатов, и ее защиту от неправомерного доступа, уничтожения,
модификации, блокирования, иных неправомерных действий;

˗ предоставлять безвозмездно любому лицу по его обращению в соответствии с
установленным порядком доступа к реестру сертификатов информацию,
содержащуюся в реестре сертификатов, в том числе информацию об
аннулировании сертификата ключа проверки электронной подписи;

˗ обеспечивать конфиденциальность созданных Удостоверяющим центром
ключей электронных подписей.
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4. ПРАВА И ОБЯЗАННОСТИ КЛИЕНТОВ

4.1. Права Клиентов
Клиент имеет право:

˗ предъявлять Удостоверяющему центру претензии с указанием
несоответствия работы УЦ настоящему Регламенту и получить ответ
Удостоверяющего центра в течение 14 рабочих дней. Претензии
направляются в адрес ГАУ РМ «Госинформ» в письменной форме;

˗ на сохранение конфиденциальности предоставленных
Удостоверяющему центру персональных данных;

˗ получение бесплатной консультационной помощи по вопросам
управления ключевой информацией, сертификатами и программно-
аппаратным обеспечением, используемым при работе в рамках услуг
Удостоверяющего центра.

4.2. Обязанности Клиентов
Клиент обязан выразить согласие с положениями данного Регламента и

следовать ему.
Лица, проходящие процедуру регистрации в Удостоверяющем центре,

обязаны представить регистрационную и идентифицирующую информацию в
объеме, определенном положениями настоящего Регламента.

Клиент обязан хранить в тайне предоставляемую ему при регистрации в
Удостоверяющем центре (п. 7.2.) ключевую и парольную информацию, однозначно
идентифицирующую его в сети УЦ.

Клиент несет всю полноту ответственности за действия, производимые в сети
УЦ с использованием всей своей ключевой и парольной информации.

Перед тем как использовать сертификат, Клиент должен удостовериться в
том, что назначение сертификата соответствует предполагаемому использованию, а
также проверить его на действительность с помощью соответствующих функций
сертифицированных программных СКЗИ, предоставляемых при регистрации в сети
УЦ и обеспечивающих выполнение такой проверки.

4.3. Обязанности владельцев сертификатов
Владелец сертификата обязан:

˗ защищать закрытые ключи своей ЭП, принимать все возможные меры
для предотвращения их потери, раскрытия, модификации или
несанкционированного использования;

˗ использовать ключи ЭП и сертификаты только для отношений,
определенных в соответствующем поле сертификата и согласно
настоящему Регламенту;

˗ производить периодическую (плановую) замену используемых ключей
ЭП и соответствующего сертификата согласно требованиям п. 7.5.
настоящего Регламента.

˗ в случае подозрения на компрометацию ключей ЭП немедленно
оповестить об этом Удостоверяющий центр.

4.4. Обязанности Доверенных участников
Доверенный участник принимает на себя обязанности владельца сертификата.
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Перед тем как использовать сертификат, Доверенный Участник должен
удостовериться, что назначение сертификата соответствует предполагаемому
использованию.
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5. ПРЕДОСТАВЛЕНИЕ ИНФОРМАЦИИ

Удостоверяющий центр вправе запросить, а Сторона, присоединившаяся к
Регламенту, обязана предоставить Удостоверяющему центру документы,
подтверждающие следующую информацию:

˗ документы, подтверждающие наименование организации, его основной
государственный регистрационный номер, идентификационный номер
налогоплательщика;

˗ заверенные копии учредительных документов организации;
˗ копии протоколов либо иных документов о назначении

уполномоченных лиц организации (в соответствии с учредительными
документами организации) и/или надлежащим образом оформленные
доверенности;

˗ копия приказа о назначении Пользователя УЦ на должность (в случае,
если в сертификате ключа подписи указывается должность
Пользователя УЦ);

˗ сведения, необходимые для идентификации Пользователя УЦ:
фамилия, имя, отчество, документ, признаваемый в соответствии с
законодательством РФ документом, удостоверяющими личность, место
регистрации.
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6. ПОЛИТИКА КОНФЕДЕНЦИАЛЬНОСТИ

6.1. Политика конфиденциальности.
Персональная и корпоративная информация Пользователей УЦ,

содержащаяся в Удостоверяющем центре, не подлежащая непосредственной
рассылке в качестве части сертификата открытого ключа, списка отозванных
сертификатов, считается конфиденциальной и не публикуется. Отчетные материалы
по выполненным проверкам деятельности Удостоверяющего центра являются
конфиденциальными, за исключением заключения по результатам проверок,
публикуемого в соответствии с настоящим Регламентом.

Закрытый ключ владельца сертификата открытого ключа является
конфиденциальной информацией данного Пользователя УЦ. Удостоверяющий центр
не депонирует и не архивирует закрытые ключи.

Открытая информация может публиковаться по решению Удостоверяющего
центра. Место, способ и время публикации также определяется решением
Удостоверяющего центра.

Информация, хранящаяся в журналах аудита Удостоверяющего центра,
считается конфиденциальной и не подлежит разглашению.

Информация, включаемая в сертификаты открытых ключей пользователей УЦ
и списки отозванных сертификатов, издаваемые Удостоверяющим центром, не
считается конфиденциальной. Также не считается конфиденциальной информация о
настоящем Регламенте.

Удостоверяющий центр не должен раскрывать информацию, относящуюся к
типу конфиденциальной информации, каким бы то ни было третьим лицам за
исключением случаев:

˗ определенных в настоящем Регламенте;
˗ требующих раскрытия в соответствии с действующим законодательством или

при наличии судебного постановления.

6.2. Типы конфиденциальной информации
Конфиденциальной информацией считается:

˗ закрытый ключ ЭП владельца сертификата, являющегося Пользователем УЦ;
˗ персональная и корпоративная информация Клиентов УЦ, находящаяся в УЦ,

не подлежащая непосредственной рассылке в качестве части сертификата,
СОС и данного Регламента;

˗ информация, хранящаяся в журналах аудита УЦ;
˗ отчетные материалы по результатам проверок деятельности УЦ, за

исключением заключений по результатам проверок, публикуемых в
соответствии с настоящим Регламентом.

6.3. Типы информации, не относящейся к конфиденциальной
Информация, не относящаяся к конфиденциальной информации, является

открытой информацией. Открытая информация может публиковаться по решению
УЦ. Место, способ и время публикации определяется решением УЦ.

Информация, включаемая в сертификаты и СОС, издаваемые УЦ, не считается
конфиденциальной.
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7. ПОРЯДОК РАБОТЫ УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

7.1. Условия подключения к услугам УЦ
Удостоверяющий центр обеспечивает регистрацию Клиентов УЦ по

заявлению на регистрацию в соответствии с порядком регистрации, изложенным в
настоящем Регламенте.

Удостоверяющий центр имеет право отказать в предоставлении услуг по
регистрации Клиентам УЦ, подавшим заявление на регистрацию, с предоставлением
информации о причинах отказа.

Лица, проходящие процедуру регистрации в реестре Удостоверяющего
центра, обязаны представить регистрационную и идентификационную информацию
в объеме, определенном положениями настоящего Регламента.

7.2. Порядок регистрации Пользователей и изготовления сертификатов
ключей подписей

Регистрация Пользователей и изготовление для них первого сертификата
ключа подписи осуществляется на основании заявления на изготовление
сертификата. В заявлении указываются идентификационные данные Пользователя,
информация об областях использования ключа и сертификата и иные данные,
устанавливаемая Удостоверяющим центром и необходимая для изготовления
сертификата ключа подписи.

Форма заявления на изготовление сертификата ключа подписи
устанавливается Удостоверяющим центром.

Заявление на изготовление сертификата ключа подписи вместе с
необходимыми приложениями предоставляется в Удостоверяющий центр. После
получения данного заявления Удостоверяющий центр осуществляет его
рассмотрение и обработку. Удостоверяющий центр сообщает заявителю о дате
исполнения его заявления, после которой, при положительном решении, заявитель
может забрать сформированные для него ключевые документы.

Для каждого пользователя Удостоверяющего центра, указанного в заявлении,
формируется пакет, включающий:

˗ ключевой носитель, содержащий закрытый ключ подписи и сертификат ключа
подписи;

˗ две копии сертификата ключа подписи на бумажном носителе;
Ключевыми носителями являются специализированные сертифицированные

USB-носители: Ru-token и E-token.
Ключевым носителем может являться не специализированный USB-носитель

с условием, что данный носитель находится в заводской упаковке, целостность
которой не нарушена.

Удостоверяющий центр вправе запросить, а сторона, присоединившаяся к
Регламенту, обязана предоставить следующие документы:

˗ документы, подтверждающие наименование организации, его основной
государственный регистрационный номер, идентификационный номер
налогоплательщика;

˗ заверенные копии учредительных документов организации;
˗ копии протоколов либо иных документов о назначении уполномоченных лиц

организации (в соответствии с учредительными документами организации)
и/или надлежащим образом оформленные доверенности;
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˗ копия приказа о назначении Пользователя УЦ на должность (в случае, если в
сертификате ключа подписи указывается должность Пользователя УЦ);

˗ страховое свидетельство владельца ЭП (в случае, если в сертификате ключа
указывается СНИЛС);

˗ сведения, необходимые для идентификации Пользователя УЦ: фамилия, имя,
отчество, документ, признаваемый в соответствии с законодательством РФ
документом, удостоверяющими личность, место регистрации.

˗ Регистрационную карту (Приложение № 4)
˗ Согласие на обработку персональных данных в форме заявления (Приложение

№ 8)
˗ Доверенность на представление интересов (в случае необходимости)

(Приложение № 3).

7.3. Процедура издания и получения сертификата.
Процедура издания и получения сертификата заключается в следующем:
При первичном обращении, Клиенту необходимо заполнить Заявление о

регистрации пользователя. При последующих обращениях в УЦ для выдачи новой
подписи необходимо предоставить Заявление на сертификат электронной подписи;

Клиент заполняет бланк Заявления на сертификат ЭП (далее по тексту
Заявление) и оформляет его на бумажном носителе в двух экземплярах, заверив их
собственноручной подписью. Бланк Заявления в электронном виде находится на
ресурсах УЦ по адресу: http://www.gosinform.ru/infyc.php;

Удостоверяющий центр после получения запроса на сертификат от клиента и
его документального подтверждения, издает сертификат;

Срок издания сертификата ˗˗ два рабочих дня, с момента обращения Клиента
в УЦ;

для получения сертификата Клиент (владелец сертификата) должен лично
прибыть в УЦ, заверить собственноручной подписью два экземпляра сертификата,
оформленных на бланках УЦ и заверенных печатью и подписью уполномоченного
лица УЦ, и получить один экземпляр на руки.

Если владелец сертификата по каким-либо причинам не может лично прибыть
в УЦ для получения сертификата, то получает сертификат уполномоченный
представитель владельца сертификата по предъявлению доверенности оформленной
должным образом (Приложение № 3).

7.4. Начало работы с сертификатом
Перед использованием сертификата Пользователь обязан с помощью СКЗИ и

согласно Руководству пользователя на СКЗИ ввести изданный Удостоверяющим
центром сертификат в действие, а также проверить статус всех сертификатов
согласно их пути сертификации на предмет их действительности.

7.5. Плановая смена ключей электронной подписи
Срок действия ключа ЭП и соответствующего сертификата установлен

равным 12 месяцам.
Замена ключа ЭП может осуществляться Клиентом (владельцем сертификата)

в рамках срока действия текущего сертификата.
Периодическая (плановая) смена используемого ключа ЭП и

соответствующего сертификата производится Клиентом (владельцем сертификата),
при обращении в УЦ с предоставлением необходимого заявления.
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В случае, если Клиент не произвел плановую смену ключа и сертификата в
период его действия (12 месяцев), то замена ключа ЭП и соответствующего
сертификата должна производиться согласно п.7.3. настоящего Регламента.

7.6. Условия приостановления действия и отзыва (аннулирования)
сертификатов

Сертификат должен быть отозван (аннулирован) по следующим причинам:
отстранение владельца сертификата от выполнения служебных обязанностей;
компрометация или подозрение на компрометацию закрытого ключа ЭП и
соответствующего сертификата;
изменение идентифицирующей информации или атрибутов в сертификате
пользователя до истечения срока действия сертификата;
увольнение владельца сертификата;

Инициатором отзыва (аннулирования) сертификата и приостановления
действия в случае компрометации является владелец сертификата.

Информация о приостановленных и отозванных (аннулированных)
сертификатах заносится Удостоверяющим центром в СОС, который
автоматизировано по защищенным каналам связи распространяется среди
участников защищенного ЭДО.

7.7. Отзыв (аннулирование) сертификата
Действия по отзыву (аннулированию) сертификатов производятся по

причинам, оговоренным в п. 7.6. настоящего Регламента, за исключением случая
компрометации (п.7.8.), согласно следующей процедуре:

˗ Клиент направляет в УЦ Заявление на отзыв сертификата электронной
подписи на бумажном носителе (Приложение №7), заверив его
собственноручной подписью владельца сертификата. Бланк Заявления на
отзыв сертификата ЭП размещен в электронном виде на сайте
http://www.gosinform.ru/infyc.php в разделе Удостоверяющий центр или
предоставляется (по желанию Клиента) по электронной почте.
Удостоверяющий центр отзывает (аннулирует) сертификат в течение 8
рабочих часов с момента получения заявления;

˗ заявка на отзыв (аннулирование) сертификата ЭП может быть сделана
Клиентом в устной форме с последующим (в течение 24 часов с момента
подачи устной заявки) предоставлением Заявления на отзыв сертификата
электронной подписи в форме бумажного документа. В этом случае
Удостоверяющий центр после получения заявки на отзыв в течение 8 рабочих
часов приостанавливает действие сертификата. В случае, если по истечении
36 часов с момента приостановления действия сертификата Клиента, УЦ не
получил документального подтверждения Заявления на отзыв сертификата
электронной подписи, то действие приостановленного сертификата
возобновляется;

7.8. Процедуры по приостановлению действия и отзыву (аннулированию)
сертификатов при компрометации ключей

В случае компрометации или подозрения на компрометацию используемых
закрытых ключей ЭП и соответствующего сертификата, Клиент обязан немедленно
оповестить об этом УЦ согласно следующей процедуре:
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˗ Клиент сообщает о факте компрометации по телефону или по электронной
почте в УЦ;

˗ Удостоверяющий центр после получения сообщения о компрометации в
течение 4-х часов рабочих часов приостанавливает действие сертификата;

˗ в течение 24-х часов с момента сообщения о факте компрометации Клиент
уведомляет удостоверяющий центр о компрометации секретного ключа
электронной подписи на бумажном носителе в произвольной форме, заверив
этот документ собственноручной подписью владельца сертификата а также
предоставляет в электронном виде на съемном носителе электронной
подписи;

˗ УЦ после получения сообщения о компрометации и его документального
подтверждения, аннулирует сертификат Клиента. В случае, если по истечении
36 часов с момента приостановления действия сертификата Клиента, УЦ не
получил его документального подтверждения, то действие приостановленного
сертификата возобновляется;

˗ изготовление новых ключей ЭП и соответствующего сертификата должно
производиться согласно п. 7.3. настоящего Регламента.
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8. СТРУКТУРА СЕРТИФИКАТА

Удостоверяющий центр издает сертификаты Пользователей УЦ и
уполномоченных лиц УЦ как в электронной форме, так и в форме бумажных
документов.

8.1. Базовые поля сертификата
УЦ издает сертификаты, поддерживающие следующие базовые поля:

Signature Подпись УЦ
Issuer Отличительное имя УЦ
Validity Даты начала и окончания срока действия

сертификата
Subject Отличительное имя владельца сертификата
SubjectPublicKeyInformation Идентификатор алгоритма, значение открытого

ключа
Version Версия сертификата формата X.509 версия 3
SerialNumber Уникальный серийный номер сертификата в

реестре сертификатов открытых ключей УЦ

8.2. Дополнения сертификата
Сертификаты содержат следующие дополнения:

AuthorityKeyIdentifier Идентификатор ключа издателя сертификата
SubjectKeyIdentifier Идентификатор ключа владельца сертификата
KeyUsage Область применения ключа
ExtendedKeyUsage Расширенная область применения ключа
CRLDistributionPoint Точка распространения СОС
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9. ОСНОВЫ ДЕЯТЕЛЬНОСТИ УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

Удостоверяющий центр органов государственной власти Республики
Мордовия имеет лицензию ФСБ на все виды деятельности, связанные с
предоставлением упомянутых услуг (Лицензия ЛСЗ № 0006758 от 22 августа 2012 г.,
рег. № 521).

Для обеспечения своей деятельности удостоверяющий центр использует
СКЗИ, сертифицированные в соответствии с действующим законодательством РФ в
области защиты информации.

Организационно-техническая структура УЦ функционирует в рамках
утвержденной штатной численности ГАУ РМ «Госинформ».

Все меры по защите информации в УЦ вводятся в действие распоряжением
директора ГАУ РМ "Госинформ".

10. ПОРЯДОК УТВЕРЖДЕНИЯ И ВНЕСЕНИЯ ИЗМЕНЕНИЙ В

РЕГЛАМЕНТ

Оригинал Регламента составляется в бумажной форме и утверждается
приказом директора ГАУ РМ "Госинформ".

Ошибки или предложения по уточнению положений настоящего Регламента
необходимо направлять в ГАУ РМ «Госинформ» по адресу: 430007, г. Саранск, ул.
Осипенко, д.37, к. 307.

Изменения в разделы настоящего Регламента, которые по оценкам
Удостоверяющего центра не оказывают либо оказывают незначительное влияние на
работу Клиентов УЦ, вносятся без изменения номера версии данного документа и
оповещения Клиентов.

Изменения в разделы настоящего Регламента, которые, по оценкам
Удостоверяющего центра, могут иметь значительное влияние на работу Клиентов
УЦ, вносятся с увеличением номера версии данного документа и при условии
оповещения Клиентов.

11. ПОРЯДОК ОПУБЛИКОВАНИЯ РЕГЛАМЕНТА

Удостоверяющий центр предоставляет Клиентам полную текстовую версию
настоящего Регламента по адресу: http://www.gosinform.ru/infyc.php

Распространение Регламента всем запросившим его лицам осуществляется по
электронной почте.
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Приложение №1
Образец заявления о присоединении к Регламенту

Заявление о присоединении к Регламенту Удостоверяющего центра
(наименование организации, включая организационно-правовую форму)

в лице:
(должность уполномоченного лица организации)

(фамилия, имя, отчество)

действующего на основании

в соответствии со статьей 428 Гражданского кодекса Российской Федерации полностью и
безусловно присоединяется к Регламенту Удостоверяющего центра органов
государственной власти Республики Мордовия условия которого опубликованы на сайте
ГАУ РМ «Госинформ» по адресу: www.gosinform.ru/infyc.php

С Регламентом Удостоверяющего центра и приложениями к нему ознакомлен и
обязуюсь соблюдать все положения указанного документа.

(должность и Ф.И.О. уполномоченного лица организации)

(подпись уполномоченного лица организации) (дата подписания заявления)

М.П.

(заполняется уполномоченным лицом Удостоверяющего центра)

Данное Заявление о присоединении к Регламенту Удостоверяющего центра
зарегистрировано в реестре Удостоверяющего центра.

Регистрационный № От« » 20 г.

Уполномоченное лицо  Удостоверяющего центра /
(Подпись) (Ф.И.О.)

От « » 20 г.

М.П.
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Приложение №2
Образец заявления на регистрацию Пользователя

Заявление на регистрацию Пользователя

(наименование организации, включая организационно-правовую форму)

в лице:
(должность уполномоченного лица организации)

(фамилия, имя, отчество)

действующего на основании

просит зарегистрировать уполномоченного представителя

(фамилия, имя, отчество уполномоченного представителя)

(серия и номер паспорта, кем и когда выдан)

в Реестре Удостоверяющего центра, наделить полномочиями Пользователя
Удостоверяющего центра, установленными Регламентом Удостоверяющего центра и
сформировать ключи подписи и изготовить сертификат ключа подписи в соответствии с
указанными в настоящем заявлении идентификационными данными и областями
использования ключа:

CommonName (CN) Общее имя – Фамилия, Имя, Отчество
E-Mail (E) Адрес электронной почты
Organization (O) Наименование организации
OrganizationUnit (OU) Наименование подразделения
Locality (L) Город
State (S) Область
Contry (C) Страна
Extended Key Usage Проверка подлинности клиента

Защищенная электронная почта
Пользователь Центра Регистрации

(1.3.6.1.5.5.7.3.2)
(1.3.6.1.5.5.7.3.4)
(1.2.643.2.2.34.6)

Уполномоченный представитель организации,
регистрирующийся в Удостоверяющем центре /

(Подпись) (Фамилия И.О.)

От « » 20 г.

(должность и Ф.И.О. уполномоченного лица организации)

(подпись уполномоченного лица организации) (дата подписания заявления)

М.П.
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Приложение №3
Образец доверенности

Доверенность

Выдана « » 20 г.

Я,
(ФИО, должность владельца ЭП)

Уполномочиваю:
(ФИО, должность уполномоченного представителя)

представлять мои интересы в Удостоверяющем центре ОГВ РМ, а именно совершать все
необходимые действия для регистрации и получения сертификата ключа моей электронной
подписи, в том числе собирать, представлять документы, расписываться и совершать все
иные законные действия, связанные с выполнением данного поручения.

Образец подписи уполномоченного представителя
(подпись)

Доверенность выдана без права передоверия до « » 20 г.

Фамилия И.О.________________________

Я,
(ФИО, руководителя организации)

Свидетельствую подписи граждан:

(ФИО, должность владельца ЭП)

(ФИО, должность уполномоченного представителя)

которые сделаны в моём присутствии. Личность указанных лиц установлена.

(должность) (подпись) (Фамилия И.О.)

М.П.

« » 20 г.
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Приложение №4
Образец регистрационной карты

Регистрационная карта « » 20 г.

Полное название организации

Краткое название организации

Адрес местонахождения

ИНН/ КПП

ОГРН

РНС ФСС

КП ФСС

ОГРНИП

Адрес для почтовой связи

Адрес электронной почты

Телефон/факс

Сведения о руководителе организации

Ф.И.О.

Должность

ИНН

Контактный телефон

Сведения о владельце сертификата

Ф.И.О.

Должность

ИНН

СНИЛС

Сведения о владельце сертификата

Ф.И.О.

Должность

ИНН

СНИЛС

Контактный телефон,
дополнительные контактные данные
технического специалиста либо
системного администратора
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Приложение №5
Образец заявления на сертификат ЭП

Заявление на изготовление сертификата ключа подписи Пользователя

(наименование организации, включая организационно-правовую форму)

в лице:
(должность уполномоченного лица организации)

(фамилия, имя, отчество)

действующего на основании

в связи с

просит сформировать ключи подписи и изготовить сертификат ключа подписи своего
уполномоченного представителя – Пользователя Удостоверяющего центра:

(фамилия, имя, отчество уполномоченного представителя)

(серия и номер паспорта, кем и когда выдан)

в соответствии с указанными в настоящем заявлении идентификационными данными и
областями использования ключа:

CommonName (CN) Общее имя – Фамилия, Имя, Отчество (псевдоним)
E-Mail (E) Адрес электронной почты
Organization (O) Наименование организации
OrganizationUnit (OU) Наименование подразделения
Locality (L) Город
State (S) Область
Contry (C) Страна
Extended Key Usage Проверка подлинности клиента

Защищенная электронная почта
Пользователь Центра Регистрации

(1.3.6.1.5.5.7.3.2)
(1.3.6.1.5.5.7.3.4)
(1.2.643.2.2.34.6)

Уполномоченный представитель организации,
регистрирующийся в Удостоверяющем центре /

(Подпись) (Фамилия И.О.)

От « » 20 г.

(должность и Ф.И.О. уполномоченного лица организации)

(подпись уполномоченного лица организации) (дата подписания заявления)

М.П.
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Приложение №6
Образец на приостановку действия сертификата ЭП

Заявление на приостановку действия сертификата ЭП
г. « » 20 г.

(наименование организации, включая организационно-правовую форму)

в лице:
(должность уполномоченного лица организации)

(фамилия, имя, отчество)

действующего на основании

в связи с
(причина отзыва сертификата)

Просит приостановить действие сертификата ключа подписи своего уполномоченного
представителя – Пользователя Удостоверяющего центра органов государственной власти
Республики Мордовия:

(фамилия, имя, отчество уполномоченного представителя)

Содержащей следующие данные:
CommonName (CN) Общее имя – Фамилия, Имя, Отчество (псевдоним)
E-Mail (E) Адрес электронной почты
Organization (O) Наименование организации
OrganizationUnit (OU) Наименование подразделения
Locality (L) Город
State (S) Область
Contry (C) Страна
Extended Key Usage Проверка подлинности клиента

Защищенная электронная почта
Пользователь Центра Регистрации

(1.3.6.1.5.5.7.3.2)
(1.3.6.1.5.5.7.3.4)
(1.2.643.2.2.34.6)

Уполномоченный представитель организации,
регистрирующийся в Удостоверяющем центре /

(Подпись) (Фамилия И.О.)

От « » 20 г.

(должность и Ф.И.О. уполномоченного лица организации)

(подпись уполномоченного лица организации) (дата подписания заявления)

М.П.
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Приложение №7
Образец заявлений на аннулирование (отзыв) сертификата ключа подписи

Заявление на аннулирование (отзыв) сертификата ЭП
г. « » 20 г.

(наименование организации, включая организационно-правовую форму)

в лице:
(должность уполномоченного лица организации)

(фамилия, имя, отчество)

действующего на основании

в связи с
(причина отзыва сертификата)

просит аннулировать (отозвать) сертификат ключа подписи своего уполномоченного
представителя – Пользователя Удостоверяющего центра органов государственной власти
Республики Мордовия:

(фамилия, имя, отчество уполномоченного представителя)

Содержащей следующие данные:
CommonName (CN) Общее имя – Фамилия, Имя, Отчество (псевдоним)
E-Mail (E) Адрес электронной почты
Organization (O) Наименование организации
OrganizationUnit (OU) Наименование подразделения
Locality (L) Город
State (S) Область
Contry (C) Страна
Extended Key Usage Проверка подлинности клиента

Защищенная электронная почта
Пользователь Центра Регистрации

(1.3.6.1.5.5.7.3.2)
(1.3.6.1.5.5.7.3.4)
(1.2.643.2.2.34.6)

Уполномоченный представитель организации,
регистрирующийся в Удостоверяющем центре /

(Подпись) (Фамилия И.О.)

От « » 20 г.

(должность и Ф.И.О. уполномоченного лица организации)

(подпись уполномоченного лица организации) (дата подписания заявления)

М.П.
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Приложение №8
Заявление на обработку персональных данных

Заявление на обработку персональных данных

В соответствии с Федеральным законом Российской Федерации от 27 июля

2006 г. N 152-ФЗ О персональных данных, в целях  регистрации (формирования

общедоступных справочников сертификатов ключей подписей, списков отозванных

сертификатов ключей подписей) выражаю свое согласие Государственному

автономному учреждению Республики Мордовия «Госинформ» производить

обработку (включая сбор, систематизацию, накопление, хранение, уточнение,

обновление, изменение, использование, обезличивание, блокирование,

уничтожение) с использованием средств автоматизации или без использования

таких средств моих персональных данных: фамилия, имя, отчество, реквизиты

основного документа, удостоверяющего личность (серия, номер, орган его

выдавший, дата выдачи), страховой номер индивидуального лицевого счета

(СНИЛС), место работы, должность, служебный телефон. Согласие вступает в силу

с момента его подписания, действует в течение 10 лет и может быть отозвано мною

в любое время на основании моего письменного заявления.

(Ф.И.О.)

(подпись) (дата подписания заявления)

(заполняется уполномоченным лицом Удостоверяющего центра)

Данное Заявление зарегистрировано в реестре Удостоверяющего центра:

Регистрационный № От« » 20 г.

Уполномоченное лицо  Удостоверяющего центра /
(Подпись) (Ф.И.О.)
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