Инструкция по установке ЭП полученной в УЦ
ГАУ Республики Мордовия Госинформ.
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1. Загрузка драйверов для электронных ключей Rutoken/Etoken.
Внимательно посмотрите на полученный ключевой носитель. На самом корпусе можно увидеть маркировку “E-token” или “RU-token”, если на самом корпусе вы не нашли маркировки, стоит обратить внимание на сертификат соответствия ключевого носителя. В самом сертификате будет указан производитель вашего ключа.

ВНИМАНИЕ! Перед установкой драйверов проверьте, что электронный ключ не подключен к USB порту компьютера!
1)   Последние драйвера Rutoken для Windows вы можете скачать по ссылке:

http://www.rutoken.ru/support/download/drivers-for-windows/
Поддерживаются все модели Rutoken.

2)   Последние драйвера Etoken для Windows вы можете скачать по ссылке:

http://www.aladdin-rd.ru/support/downloads/26037/
Поддерживаемые модели eToken:

eToken PRO (USB-ключи и смарт-карты); eToken NG-OTP; eToken NG-FLASH; eToken PRO 72K (Java).

Необходимо запустить скаченный файл, и следовать инструкциям на экране. На всех шагах, предложенных установщиком необходимо нажимать “далее” без изменения настроек по умолчанию.

По умолчанию, для устройств типа Etoken задан заводской пин код:1234567890, для устройств типа RUtoken задан заводской пин код:12345678. При первом использовании ключевого носителя необходимо сменить заводской пин код. Использование заводского пин кода крайне нежелательно.
2. Инсталляция СКЗИ КриптоПро CSP
На этом этапе нужно убедиться, не установлена ли на вашем компьютере старая версия этой программы. Сделать это можно, внимательно просмотрев все пункты меню Пуск на вашем компьютере, если вы не нашли в нем пункт КриптоПРО, то скорее всего данное ПО на вашем компьютере не устанавливалось. Если вы нашли КриптоПРО в списке программ, то переустановку совершать необязательно и можно приступить к третьему шагу.

Скачать подходящую вашей ОС версию дистрибутива СКЗИ КриптоПро CSP вы можете на сайте http://www.cryptopro.ru/products/csp/downloads , пройдя предварительную регистрацию.

Установка дистрибутива СКЗИ КриптоПро CSP должна производиться пользователем, имеющим права администратора.
В окне приветствия программы установки для «КриптоПро CSP» нажмите копку «Далее».
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В следующем окне, отображающем текст лицензионного соглашения, выберите опцию «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее».
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В окне ввода сведений о пользователей введите имя пользователя в поле «Пользователь», наименование организации в поле «Организация» и серийный номер лицензии для «КриптоПро CSP» и нажмите кнопку «Далее». Если вы приобрели сертификат со встроенной лицензией для

«КриптоПро CSP, то поле «Серийный номер» можно оставить пустым.
[image: image3.png]18) Yeranosxa "KpumrolTpo CSP 4.0.9606"

Coenenns o nonusosatene
Ve coener o cebe.

Domsonaren:
oo vioan

Opramsaus:
[000 Ponaura

Cepuiie Homep:
HOOOOI0000I0000I000H0000]

B3 32,3H4070 CepUIIOrD HONEPa CPOK AACTEH TPORYKTS TPH HeCsLa.





Далее выберите тип установки «Обычная» и нажмите кнопку «Далее.
[image: image4.png]1) Yerawosxa "KpunrolTpo CSP 40.9606"

Bup ycranosin
B60p HauBonee oAXoRSLLErD BHL3 YCTaHOSH.

Bubepie sun ycranos.

@© Obbrunan
@ ByAeT ycTamosnen CraHaapTHei HaBop KommoweHToS.

OBuibopounan

560D HEOBXOREIX KOMIOHEHTOB Mporpavis  rarcn
YETaHOBIM. PaCCTaNS Ha ONTHBIX nOns308aTEnei.





В следующем окне нажмите кнопку «Установить»
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Далее пойдет процесс установки, который будет отображаться в окне установки «КриптоПро CSP»
[image: image6.png]1) Yeramoexa "KpnnrofTpo CSP 40.9606"

Yeranoska "KpunTofpo CSP 4.0.9606"
YCTanasBa10TCH BbiEparE KOMMOHEHTSI TpOrpaYS.

Boaurecs oxorsartn ycTaromun KpuToMpo CSP”. 370 moer 3ansTs
Heckonko wAHYT.





Дождитесь завершения установки программы и в завершающем окне нажмите кнопку «Готово».
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В случае появления окна сообщений о необходимости перезагрузки нажмите кнопку «ДА» и выполните перезагрузку.
3. Установка личного сертификата сотрудника
Для установки личного сертификата на компьютер необходимо последовательно выполнить следующие действия:

Откройте окно свойств «КриптоПро CSP».

Для открытия окна свойств «КриптоПро CSP» запустите приложение «КриптоПро CSP», последовательно выбирая Пуск – Все программы – КриптоПро - КриптоПро CSP.В окне свойств

«КриптоПро CSP» выберите вкладку «Сервис». На данной вкладке нажмите копку «Просмотреть сертификаты в контейнере»
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Проверьте, что электронный ключ подключен к USB-порту компьютера и нажмите кнопку «Обзор…», в следующем окне выберите ключевой контейнер и нажмите кнопку «ОК».
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В следующем окне нажмите кнопку «Далее.
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В следующем окне нажмите кнопку «Установить».
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Установка личного сертификата завершена.
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4. Установка в реестр доверенных сертификатов компьютера корневых и подчиненных сертификатов

Указанные сертификаты УЦ доступны для скачивания с официального портала УФО в области использования ЭП (https://e-trust.gosuslugi.ru/)
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Скачайте            Сертификат            ГУЦ              Идентификатор           ключа:

c254f1b46bd44cb7e06d36b42390f1fe33c9b06   -   https://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=4BC6DC14D97010C41A26E058AD851F81C842415A
По  скаченному файлу  кликните  правой кнопкой мыши и  выберите "Установить",    затем   в   мастере   в   качестве   хранилища сертификатов выбираете  "Доверенные корневые  Центры   сертификации"
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Установка сертификата успешно завершена.
